Priloha €. 1 k zadosti o finan¢ni podporu

Dotacni program pro oblast prevence kriminality v roce 2022

POPIS PROJEKTU

ndzev

Den pro IT bezpeci — Znojmo 2022

cil

1. Realizovat vzdélavaci aktivitu s tématem prevence ohroZeni v kybernet.
prostoru (prioritni oblast G: Prevence kyber. kriminality, Strategie PK MZ)

2. Aktivni pUsobeni v oblasti prevence kybernetické kriminality se zamérenim
na zvlasté zranitelné skupiny (lokalni cile G.3 Planu PK MZ 2022)
= edukace zaku 7. ro¢nikd vSech znojemskych skol, jejich uciteld a rodic

obsah

Charakteristika: edukacni intervence do prostfedi s vysokou koncentraci
zvlasté zranitelnych osob (Zaci 2. stupné zakladni Skoly)

Zaméreni: prevence kriminality v kybernetickém prostoru (rizikové chovani
a vné&jsi ohrozeni 74k druhého stupné ZS, predchézeni, identifikace, obrana)

= rizika a hrozby kyberprostoru (socialni sité, internet, vyzvy, projevy ...)
= odpovédné chovani, ochrana soukromi v ITC, obrana proti Utokim, pravidla
pohybu v kybernetickém prostredi, jak se nestat obéti, kde hledat pomoc

forma

« Skupinovy workshop pro Zaky 7. ro¢nikd (viechny znojemské Z5)

¢ Metodicky seminar pro ucitele (tfidni ucitelé, metodici prevence a
vychovni poradci znojemskych Z5)

* Informaéni seminar pro rodice 7akd 7. roénikd znojemskych zS

cilové
skupiny

Skupina: Zak / 7aci 7. roéniku ZS ve zfizovaci kompetenci mésta Znojma
Skupina: U¢itel / ucitelé, metodici prevence, vychovni poradci danych z8
Skupina: Rodi€ / rodice zakl 7. ro¢nikl predmétnych skol

popis
aktudlniho
stavu

Znepokojiva situace v oblasti vyvoje kyberkriminality (2014-2021)
= obecny narust o0 600 % (znacna akcelerace v obdobi epidemie covid-19)
= od pocdatku roku 2021 narust trestné Cinnosti v kyberprostoru 3 x

vvvvvv

= uz v roce 2014 mélo vice nez 60 % déti Skolniho véku aktivni zkusenost
s kyberkriminalitou (podvody, Sikana, sexting ...) v roli obéti i pachatel(

(zdroje: Policie CR, NUKIB, NCBI, CPR)

zduvodnéni
potrebnosti

Pro Zaky: potieba zvyseni Urovné aktualizované informovanosti o bezpecném
pohybu v kyberprostoru, o ochrané soukromi, rizicich socialnich siti, o hodno-
té informaci na internetu, o formach trestné ¢innosti s podporou IT nastrojl

Pro uditele: aktualizovana informovanost o rizicich pohybu zak( v prostredi
internetu a socidlnich siti, metodickd podpora pro komunikaci o kyberne-
tické kriminalité s Zaky a jejich rodici, nastroje obrany proti kybernetické
Sikané a stalkingu, nastaveni pravidel pro nastroje ITC ve Skole

Pro rodice: informace o aktualnich rizicich v kybernetickém prostoru, ¢asté
formy Utoku a rizik. chovani na socidlnich sitich (Sikana, sexting, stalking,
grooming ...) a mozné dusledky, komunikace s ditétem a Skolou v oblasti
kyberkriminality, nastaveni pravidel pro uzivani nastroja ITC vdom. prostr.




vycet aktivit

Cast A (edukace: 3kola 1, 3kola 2, $kola 3)

a) 3 x workshop / #aci 7. roéniku predmétnych ZS (4 90 minut)

b) 1 x metodicky seminar / tfidni ucitelé zaka-ucastnikd, metodici prevence
a vychovni poradci predmétnych ZS (180 minut, akreditace MSMT)

c) 1 x informacni semindr / rodice zakd skoly

Cast B (edukace: skola 4, $kola 5, $kola 6)

a) 3 x workshop / Zaci 7. roéniku predmétnych ZS (&4 90 minut)

b) 1 x metodicky seminar / tfidni ucitelé zakd-ucastnikl, metodici prevence
a vychovni poradci predmétnych ZS (180 minut, akreditace MSMT)

c) 1 x informacni seminar (videokurz, 7 lekci) / rodice Zaku Skoly

Casovy pldn | Cast A: 16. zaFi 2022 (08:30 — 15:30 h)
aktivit Cast B: 23. z4i 2022 (08:30 — 15:30 h)
materidlni | = flipchart (psaci potfeby, papiry, popisovace) / vybaveni hostujici skoly
zabezpeceni | = dataprojekce (PowerPoint, dataprojektor, platno) / vybaveni hostujici $koly
= sady metodickych materiald pro ucitele / naklady dodavatele
= sady informacnich material( pro rodice / ndklady dodavatele
persondini | = organizace: Méstska policie Znojmo, utvar prevence kriminality
zabezpeceni | = realizace: Centrum PRVoK UP Olomouc (lektor. tym / program E-bezpeci)
partneri = zastoupeni zfizovatele $kol: Odbor $kolstvi M&U Znojmo
= odborna podpora z praxe: Policie CR, PPP Znojmo
Ndstroje = anketa pro Zaky
hodnoceni

= anketa pro ucitele
= anketa pro rodice

Znojmo 23. 2. 2022
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